UNA INTRODUCCION A LA CRIPTOGRAFIA Y LA TEORIA DE CODIGOS
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1. INTRODUCCION

Estas notas tienen el propésito de presentar al lector el uso de las matemaéticas en el diseno de cédigos
correctores de errores y cifrados. Los cédigos y los cifrados juegan un papel fundamental en la transmisién de
datos digitales en medios de comunicacion. Por ejemplo, la televisién, la telefonia celular, los discos compactos,
comercio electrénico, etcetera.

2. PRELIMINARES

2.1. Propiedades elementales de los nimeros enteros. El conjunto de los nimeros enteros, denotado
por el simbolo Z, es el conjunto

Z=1{.,—4,-3,-2,-1,0,1,2,3,4,..}.

Existen dos operaciones binarias definidas sobre el conjunto Z, la suma (denotada por a+b) y la multiplicacién
(denotada por ab). Estas dos operaciones satisfacen las siguientes propiedades.

1. Propiedades de la suma:
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a) Conmutatividad. Para todo par de ntimeros enteros a y b,
a+b=b+a
b) Asociatividad. Para toda terna de nimeros enteros a, b, y c,
(a+b)+c=a+(b+c)

¢) Elemento neutro aditivo. Existe un nimero entero, 0, llamado cero, tal que para todo nimero entero

a,
a+0=a
d) Elemento inverso aditivo. Para todo niimero entero a, existe un nimero entero b, tal que
a+b=0

2. Propiedades de la multiplicacion:
a) Conmutatividad. Para todo par de ntimeros enteros a y b,

ab = ba

b) Asociatividad. Para toda terna de nimeros enteros a, b, y c,
(ab)c = a(bc)
¢) Elemento neutro multiplicativo. Existe un nimero entero, 1, llamado uno, tal que para todo niimero
entero a,

al =a

d) Distributividad. Para toda terna de enteros a, b, y ¢
(a+b)e = ac+ be

3. Ley de cancelacién. Si a, b, y ¢ # 0 son nimeros enteros y ca = cb entonces a = b. La ley de cancelacién
ies equivalente a: si ab =0 entonces a =06 b = 0.

Definicién 1. Sea R un conjunto que contiene al menos dos elementos0 y 1,0 # 1 y dotado de dos operaciones:
la suma a+b y la multiplicacion o producto ab tal que a+b y ab son elementos de R y que la suma y producto
satisfacen las propiedades 1a) — 1b) y 2a) — 2b). Entonces R es llamado un anillo conmutativo. Si ademds la
ley de cancelacion es vdlida en R entonces R es llamado un dominio entero.

2.2. Orden.
Definicion 2. El conjunto de enteros positivos es el conjunto
7T ={1,2,3,4,..}.
Las siguientes propiedades de los niimeros enteros positivos seran tomadas como axiomas.
Axioma 3. La suma de dos numeros enteros positivos es un numero positivo.
Axioma 4. El producto de dos niumeros enteros positivos es un numero positivo.

Axioma 5. Ley de la tricotomia. Dado un numero entero a, una y soélo una de las siguientes afirmaciones es
cierta: a es positivo, a = 0, 6 —a es positivo.

2

Teorema 6. Si a es un nimero entero distinto de cero entonces a® es un numero entero positivo.

Demostracion. Sia es un niimero entero positivo entonces a? = aa es positivo por el axioma 4. Si —a es positivo

entonces (—a)(—a) es positivo por el axioma 4. Demuestre que (—a)(—a) = a® para terminar la demostracién
de el teorema. 0

Definicién 7. Orden sobre los nimeros enteros. Si a y b son nimeros enteros definimos a < b (lease a
menor que b) si b — a es un nimero entero positivo. Observese que 0 < b si y sdélo si b=">b— 0 es un nimero
entero positivo.

Teorema 8. Sean a, b y ¢ nimeros enteros. (1) Sia < b y b < ¢ entonces a < c. (2) Si a < b entonces
at+c<b+e (3) Sia<byl<centoncesac < be. (4) Sia<byc<0 entonces be < ac.
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Demostracion. Ejercicio. O

Definicién 9. Sea a un nimero entero. Definimos el valor absoluto de a, denotado |a|, de la siguiente
manera:

a sia>0
la] = 0 sia=0
—a sta<0

2.3. Principio del buen orden.

Definicion 10. Sea < el orden sobre los numeros enteros definido anteriormente. Sea S un subconjunto no
vacio de los numeros enteros. El orden < es un buen orden sobre S si cada subconjunto no vacio de S contiene
un elemento minimo con respecto a <.

Axioma 11. Principio del buen orden. El orden < es un buen orden sobre los enteros positivos. Fs decir,
dado un subconjunto no vacio W de los numeros enteros positivos existe un elemento Wy, en W tal que
Winin < w para todo w en W.

Teorema 12. No existe un niumero entero n tal que 0 <n < 1.

Demostracion. Supongamos que existe un nimero entero n con la propiedad 0 < n < 1. Sea S el subconjunto
de los enteros positivos definido por la siquiente propiedad: s esta en S si y sélo si 0 < s < 1. Por hipétesis
S es no vacio. Por el principio del buen orden S tiene un elemento minimo. Llamemos m a este elemento. Asi
que 0 < m < 1. Multiplicando la tltima desigualdad por m obtenemos 0 < m? < m. Asf que 0 < m? < m
y 0 < m? < 1. Estas ultima desigualdad implica que m? esta en S. Sin embargo m? < m, lo cual es una
contradiccién. Por lo tanto S es vacio. ]

Teorema 13. Primer principio de induccion finita. Sea S un subconjunto no vacio de los numeros enteros
positivos. Supongamos que 1 es elemento de S y que cada vez que n estd en S, n+ 1 estd en S entonces S es
el conjunto de los numeros enteros positivos.

Demostracién. Sea S’ el subconjunto de niimeros enteros positivos que no estdn en S. Es suficiente demostrar
que S’ es vacio. Supongamos que S’ es no vacio. Por el principio del buen orden S’ tiene un elemento minimo
s'. s #1 ya que 1 estd en S. Ademas, s’ > 1 por el teorema 12. Asi que s’ — 1 es un niimero entero positivo.
Como —1 < 0 (demuéstrese esto) se sigue que ' —1 < ". Por lo tanto s’ — 1 no estd en S’. Esto es s’ — 1 estd en
S. Por hipétesis, (s’ — 1) + 1 esta en S. Esto implica que s estd en S, lo cual es una contradiccion pues s esta
en S’ no en S. Se concluye que S’ es vacio y por lo tanto S es el conjunto de los niimeros enteros positivos [

Teorema 14. Segundo principio de induccion finita. Sea S un subconjunto no vacio de los numeros
enteros positivos. Supongamos que cada vez que 1, 2,...,n estd en S, n+ 1 estd en S entonces S es el conjunto
de los numeros enteros positivos.

Demostracion. FEjercicio O

2.4. Divisibilidad. La ecuacién ax = b puede no tener solucién en los nimeros enteros. Por ejemplo, no
existe un nimero entero x tal que 3z = 5. En otras ocaciones como en el caso 3z = 6 la ecuacién tiene solucién
en los ntimeros enteros. En esta situacion decimos que 6 es un multiplo de 3 6 que 3 divide a 6 6 que 3 es un
factor 6 divisor de 6.

Definicion 15. Sean a y b nimeros enteros. Decimos que a divide a b si existe un numero entero q tal que
b = aq. Usaremos la notacion a | b para indicar que a divide a b y a1 b para indicar que a no divide a b.

Definicién 16. Un nimero entero a es una unidad de los nimero enteros si a | 1.
Teorema 17. Las unidades de los numeros enteros son 1 y —1.

Demostracion. Supongamos que a | 1. Entonces existe ¢ tal que ag = 1. Hay dos casos a >0y ¢>06 —a >0
y —q > 0 (porque?). Supongamos que a > 0y ¢ > 0. Recuérdese que como a > 0, a > 1. Similarmente ¢ > 1. Si
a > 1, entonces aqg > q > 1. Esto es una contradcion puesto que ag = 1. De manera similar no se puede tener
qg>1. Porlotantoa=1y qg=1. El caso —a > 0 y —q > 0 se deja como ejercicio. O
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Corolario 18. Sia|b yb|a entoncesa=0b ¢ a = —b.
Demostracion. Ejercicio O
Proposition 19. Si a, b, y ¢ son nimeros enteros tal que a | b y b | ¢, entonces a | c.
Demostracion. Ejercicio ]
Proposition 20. Sia, b, ¢, 7, y s son nimeros enteros tal que c | a y ¢ | b entonces c | (ra + sb).
Demostracion. Ejercicio O
Definicion 21. Un nidmero entero p es primo sip # 0, p# 1, p # —1 y los unicos divisores de p son 1, —1, p
Y —p.

Los primeros cinco nimeros primos son

2,3,5,7,11.

2.5. Algoritmo Euclideano y maximo comiin divisor. El siguiente teorema establece un hecho funda-
mental acerca de la divisiéon de ntimeros enteros.

Teorema 22. FEl algoritmo de la division. Sia y b son nimeros enteros con b > 0, entonces existen numeros
enteros q y r, unicos, tal que a =bq+1r con 0 < r < b.

Demostracion. Consideremos el conjunto
S = {a —bq | ¢ es un nimero entero no negativo}

Si 0 es elemento de S entonces a — bg = 0 y se sigue que a = bg + 0. Supongamos que 0 no esta en S. Sea P el
subconjunto de S tal que a — bg es un ntimero entero positivo. Afirmamos que P es no vacio. Veamos esto. Por
hipdtesis b > 1. Podemos suponer que b > 1 porque si b = 1 la afirmacién del teorema es clara. Multiplicando
la desigualdad b > 1 por — |a| obtenemos — |a|b < — |a] y como — |a| < a se sigue que — |a|b < —|a| < a asi
que a — ( —|a|b) > 0. Por lo tanto a — ( — |a|b) esta en P.

Por el principio del buen orden P tiene un elemento minimo, digamos r. Esto es a —bqg =1 6 a = bg+ r. Por
construccién r > 0. Si r > b entonces r > r —b=1"> 0y se tiene que

a=bg+r=bg+b+r—b=0b(g+1)+7r

por lo tanto a — b(q + 1) =’ > 0. Si 7/ = 0 entonces 0 esta en S, lo cual contradice el hecho que 0 no esta en
S. Sir’ > 0 entonces 7’ esta en Py r’ < r, lo cual contradice el hecho que r es el elemento minimo de P.

Se deja como ejercicio demostrar que ¢ y r son Unicos. ([l
Lema 23. Sea d un numero entero positivo. Sea

Zd = {nd | n un nimero entero}.

Six yy estan en Zd y m es un numero entero, entonces x +y, T —y, y mx estan en Zd.
Demostracion. Por hipétesis x = nid y y = nad. Se sigue que x +y = nid + nad = (n1 + n2)d, ¢ —y =
nid — nad = (n1 — n2)d y max = m(nid) = (mn)d. Estas igualdades demuestran el lema. O
Teorema 24. Sea I un subconjunto no vacio de los niumeros enteros que es cerrado bajo sumas y restas entonces
I = Zd para algin nimero entero positivo d ¢ I = {0}.

Demostracion. Supongamos que I # {0}. Sea a # 0 un elemento de I. Como I es cerrado bajo restas a —a = 0
esta en I y por lo tanto 0 — a = —a esta tambien en I. Se sigue que I contiene niimeros enteros positivos. Sea
IT el subonjunto de I formado de los elementos positivos de I. Hemos visto que I™ es no vacio. El principio
del buen orden implica que existe d, d elemento minimo de I". El siguiente ejercicio requiere que el lector
demuestre que d satisface la afirmacién de el teorema. O

Ejercicio 25. Demuestre que I = Zd.

Definicion 26. Sean a y b nimeros enteros. Un nimero entero d es un mdximo comun divisor de a y b si d
divide a a , d divide a b y cualquier otro divisor de a y b divide a d. Denotaremos el mdximo comun divisor
positivo de a y b (si existe) por med(a, b).
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Teorema 27. Sean a # 0 y b # 0 dos numeros enteros. El mdximo comin divisor, med(a,b), eziste y es una
combinacion lineal de a y b con coeficientes enteros. Esto es,
mecd(a,b) = ra + sb,
para algunos niumeros enteros r y S.
Demostracion. Sea L el subconjunto de los niimeros enteros
L ={ra+ sb | r,s son nimeros enteros}.

Es facil ver que L es cerrado bajo sumas y restas. Por el teorema 24, L = Zd para algin nimero entero positivo
d = ra+ sb. Se sigue de la proposicién 20 que cualquier divisor de a y b es un divisor de d. Por otro lado como
a=1a+0by b= 0a+ 1b, se sigue que d divide a a y a b. Asi que d es el maximo comun divisor positivo de a
y b. O

Lema 28. Sean a y b nimeros enteros y a = bq + r entonces
mecd(a,b) = med(b, r).

Demostracion. Como r = a — bg, la proposicién 20 implica que mcd(a,b) divide a r. Asi que mcd(a, b) divide
a mcd(b, 7). Por otro lado, la proposicién 20 implica med(b, r) divide a a = bg + r. Asi que med(b,r) divide a
med(a, b). Se sigue de el corolario 18 que med(a,b) = med(b,r) 6 med(a,b) = —med(b,r). Como med(a,b) y
med (b, 7) son positiovos, med(a, b) = med(b, ) es la tnica posibilidad. O

Definicién 29. Dos nimeros enteros a y b son primos relativos si y sélo si med(a,b) = 1.
Lema 30. Sea p un nimero primo. Entonces med(p,a) =1 ¢ med(p,a) = p.

Demostracion. Sea d = mcd(p,a). Como d divide a p tenemos que d = 1, —1, p, 6 —p. Como d es positivo,
d=16d=p. O

Este lema dice que si p es un nimero primo entonces dado un entero a, p divide a a 6 p y a son primos
relativos.

Lema 31. Sip es nimero primo y p | ab entonces p | a 6 p | b.

Demostracion. Por el lema anterior med(p,a) =1 é med(p, a) = p. Si med(p, a) = p entonces p divide a a. Por
otro lado si med(p, a) = 1 entonces existen enteros r y s tal que ra + sp = 1. Se sigue que (ra + sp)b = 1b = b.
Lo cual dice que rab+ spb = b. Se sigue de la proposicién 20 que p divide a rab+ spb. Esto es, p divide a b. [

Lema 32. Simcd(b,a) =1 y b | ac entonces b | c.

Demostracion. Ejercicio ]
Lema 33. Simcd(a,b) =1, a|m y b | m entonces ab | m.

Demostracion. Ejercicio L

2.6. Teorema fundamental de la aritmética. El teorema fundamental de la aritmética establece que
todo nuimero entero se puede obtener usando la multiplicion de ntimeros primos positivos y unidades de los
numeros enteros. He aqui el enunciado preciso de el teorema.

Teorema 34. Teorema fundamental de la aritmética. Todo niumero entero n se puede representar de
manera unica en la forma

e

n=+1(p1---p) 6 —1(p1---pr)
CoNn P1, ..., pr NUMETOS PTIMOS POSILIVOS.

Demostracion. Sin pérdida de generalidad podemos suponer que n es positivo. Si n es primo é n = 1 no hay
nada que demostrar. Por lo tanto podemos suponer que n tiene un divisor d > 1, Esto es n = md. Asi que
usando el segundo principio de induccion, teorema 14, se tiene que

m=(p1---p)yd=(q-qs)
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de lo cual se sigue que

n=(pr--p)(q---qs) =pr---prar---gs
Esto prueba la existencia de la representacion de n como producto de niimeros primos. Para probar la unicidad,
supongamos que n tiene dos representaciones

n=pi-PryYyn=Dpi P
Podemos suponer que k < [. Como p; divide a n se tiene que p; divide a py ---p;. Por lo tanto, el lema 31
implica que p; divide a p; para alguna j =1, 2, ..., [. Reacomodando los indices podemos suponer que j = 1.
Se sigue que pip2 - pr = p1Pa---P; v por la ley de cancelaciéon obtenemos que ps - - - pi = Py - - - P;. Repitiendo
este proceso k veces obtenemos 1 = Py, ---p;. Esta tltima igualdad implica que Py, ...,p; son unidades de
los nimero enteros. Concluimos que la representacién es tnica. O

2.7. Congruencias. Es bien sabido que la manera de contar las horas usando un reloj de manecillas es
identificando horas cuya diferencia es un multiplo de 12. Por ejemplo las 19 horas se identifica con las 7 horas.
En el lenguage matematico decimos que 19 es congruente con 7 médulo 12 y escribimos 19 = 7 méd 12. Con
esto en mente, hacemos la siguiente definicién.

Definicién 35. Sea m > 1 un nimero entero. Definimos a = b méd m si y sélo sim | (a—0b). Si a =bmébd m,
diremos que a es congruente con b modulo m. Es fdcil ver que a = b méd m si y sélo si a — b es un maultiplo de
m, siy sélo si a = b+ mgq.

Teorema 36. Supongamos que a = mqy +r1 yb = mga+ 12 con 0 < rp < m y 0 < ry9 < m. Entonces
a =bmbd m si y sdlo si ry = re. Esto es, a es congruente con b modulo m si y solo si a y b tienen el mismo
residuo al ser divididos por m.

Demostracion. Por definicién a = bmdéd m si y sélo si m | (a — b). Se sigue que a = bméd m si y sélo si
m | ((mq1 +r1) — (mg2 +r2)) = (m(q1 — q2) + (r1 —r2)), siy s6lo si m | (r1 — r2), sisélo si rp —re =0 ya que
|r1 — 72| < m. Asi que 11 = 9. O

Lema 37. La relacion a = b méd m satisface las propiedades siguientes:

1. Reflexibilidad: ¢ = a méd m.
2. Simetria: si @ = b méd m entonces b = a méd m.
3. Transitividad: si a = b méd m y b = ¢ méd m entonces a = ¢ méd m.

Demostracion. FEjercicio O
Teorema 38. Sia = b mdd m, entonces para todo nimero entero c,

1. —a=-bmod m
2.a+c=b+cmébdm
3. ac = bc méd m

Demostracion. Demostraremos 1. Sabemos que a = b méd m siy s6losim | (a—b), estoessiysélosim | (b—a)
siy sélo si —a = —b mdd m.
Dejaremos 2. y 3. como ejercicios. ]

Teorema 39. Ley de cancelacion. Para todo nimero entero ¢ tal que
mcd(m,c) =1, ac = bc méd m
implica que a = b méd m.
Demostracion. Supongamos que ac = bc méd m entonces
m | (ac — be) = (a — b)e.
Se sigue de el lema 32 que m | (a — b). Esto implica que

a = b méd m.



UNA INTRODUCCI'ON A LA CRIPTOGRAF’IA Y LA TEOR'IA DE C’ODIGOS 7

Teorema 40. Si a y m son primos relativos, entonces para todo niumero entero b existe un nimero entero x
tal que ax = b méd m. Ademds, si x1 y x2 son solucidnes de la congruencia ax = b mdéd m entonces
1 = 9 mod m.

Demostracion. Como a y m son primos relativos, existen nimeros enteros r y s tal que ra + sm = 1. Por lo
tanto rab + smb = 1b = b. Sea x = rb. Cémo a(rb) — b = m(sb) se sigue que ax = b méd m. Por otro lado
si axy = bmoéd m y axg = b méd m entonces ax; = b méd m y b = axe mdéd m por la propiedad de simetria.
Por lo tanto, se sigue de la transitividad que az; = aze méd m. Concluimos usando la ley de cancelaciéon para
congruencias, teorema 39, que x1 = x2 moéd m. O

Corolario 41. Si p es un numero primo y a = 0 méd p, entonces la congruencia axr = bmdd p tiene una
solucion unica.

Demostracion. Ejercicio O

Teorema 42. Simy y mo son primos relativos, entonces las congruencias

 =b; méd my y x = by méd my
tienen una solucion comun. Cualesquiera dos soluciones son congruentes modulo mimo.
Demostracion. Observemos que para todo nimero entero z, x = by + zm; es solucié de la congruencia x =
b1 mdéd my. Entonces, x satisface la segunda congruencia si y sélo si by + zmy = bs mdéd mo o lo que es lo mismo
si y sblo si m1z = by — by méd my como m1 y me son primos relativos. El teorema 40 garantiza que existe un
numero entero z que satisface la congruencia

mi1z = by — by mdéd mes.

Ademas, si x1 y x2 son soluciénes de las congruencias © = by méd my y = be méd mqy entonces my | (x1—by)

y my | (xe —b1) asi que my | ((z1 — b1) — (z2 — b1)) = x1 — xo. Esto es, my divide a x; — x9. Similarmente

podemos mostrar que msg divide a z1 — x9. Como mq y mg son primos relativos, el lema 33 implica que mims
ivide a 21 — x2. Es decir 1 = 29 méd mima.

divid Esd d O

El siguiente teorema generaliza al teorema anterior.

Teorema 43 (Teorema chino del residuo). Si mq, ma, ... , myg son primos relativos por pares. Entonces las
CONGruencias

T = by méd my

T = by méd mo

T = b, méd my,
tienen una solucion simultdnea. Ademds, cualesquiera dos soluciones son congruentes maodulo el producto
M =mims---my.

Demostracion. Demostraremos la existencia de la solucién. La segunda parte se deja como ejercicio. Definamos
M; = M/m; para i = 1, 2, ... , k. Por hipdtesis y construccién, M; y m; son primos relativos, se sigue de el
teorema 40 que la congruencia
MiNi =1 méd m;
tiene una solucién N; para i =1,2,...,k. Sea
xTr = b1M1N1 + b2M2N2 + -+ szzNz + -+ bkMka
Se sigue que
x —b;M;N; = by MiNy + -+ + b1 M; 1 N;i—1 + by 1M1 Niy1 + -+ - + bp My Ng.

Como cada sumando en el lado derecho de la tdltima igualdad es divisible por m; la suma es divisible por m;.
Por lo tanto x — b; M; N; es divisible por m;. Esto es



8 JES’US JIM’ENEZ REYES
Como M;N; = 1 méd m;, se tiene que
Por la propiedad transitiva de congurencias se concluye que
r = b; mod m;.
Por lo tanto z es una solucién simultanea de las congruencias dadas. ]

Sea n un numero entero y m > 1. Por el algoritmo de la division n = mq + r con 0 < r < m. Se sigue que
n — 1 es divisible por m. Esto es, n = r mod m. Como 7 es el tinico niimero entero con la propiedad 0 < r < m,
se sigue que para todo nimero entero n existe un unico niimero entero no negativo r, menor que m, tal que n
es congruente con r médulo m.

Definicion 44. Llamaremos a un conjunto

{r1,72, e, Tm }
un sistema completo de representantes de los residuos modulo m si para todo nimero entero n, n = r; moéd m
para un unico v;. Hemos observado que el conjunto

{0,1,2,3,....m —2,m — 1}
es un sistema completo de representantes de los residuos modulo m.
Teorema 45 (Pequeno teorema de Fermat). Sea p un nimero primo. Si a es nimero entero entonces

aP? = a méd p.
Ademas, si a y p son primos relativos
P! =1 méd p.
Demostracion. Supongamos primero que a y p son primos relativos. Consideremos los niimeros enteros
a,2a,3a,...,(p — 2)a, (p — 1a.

Ninguno de estos nimeros enteros es divisible por p. Ademas, si 1 < 4,7 < p — 1 entonces p tampoco divide a
ia — ja, es decir 7a y ja no tienen el mismo residuo al ser divididos por p. Esto es, el conjunto

{CL, 2&, 3CL, ey (p - 2)0’7 (p - 1)0“}
es un sistema completo de representantes de los residuos médulo m. Por lo tanto,
(a)(2a)--- ((p—2)a)((p — 1)a) = (1)(2) -+ (p — 2)(p — 1) mdd p.
Asi que,
a? D(2)--(p=2)(p—1)=(2)---(p—2)(p— 1) méd p.
Como, i # 0 méd p para i = 2,3, ..., (p — 1) podemos aplicar la ley de cancelacién, teorema 39, p — 2 veces y
concluir que
a?~1) =1 méd p.
La segunda parte de el teorema se deja como ejercicio. O

2.8. El anillo Z,. Sea n > 1 un ntmero entero y denotemos por Z, el subconjunto de nimeros enteros
definido como sigue:
Zn =1{0,1,2,3,....,n —2,n — 1}.
Dados a y b en Z,, definimos a ® b méd n = g donde g es el tnico elemento de Z,, tal que
a+ b= gmdd n.
Similarmente, definimos a ® b méd n = h donde h es el tinico elemento de Z, tal que
ab = h mod n.

Por definicién Z, es cerrado con respecto a las operaciones @ y ©.

Teorema 46. El conjunto Z,, dotado de las operaciones & y ® es un anillo conmutativo.
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Demostracion. Se sigue de el teorema 38 que @& y © estan bien definidades y son cerradas. El residuo 0 es el
elemento neutro aditivo y el residuo 1 es el elemento neutro multiplicativo. El elemento inverso aditivo de r
es n — r. Demostremos que a @ b méd n = b @ a mdd n, esto es, que la suma es conmutativa. Por definicién
a @ bmdéd n = g, donde g es el tnico elemento de Z, tal que a +b = g méd n y como a +b = b+ a en los
ndmeros enteros, se sigue que la suma es conmutativa. La demostracion de las otras propiedades se hace de
manera similar ya que las propiedades son ciertas para los niimeros enteros. O

Por abuso de notacion es criberemos a + b y ab en lugar de
a®bmédny a®bmdd n
para a y b elementos de Z,.
Teorema 47. El anillo Z, es un dominio entero si y sélo si p es un nimero primo.

Demostracion.
Z,, es un dominio entero si y sdlo si

ab =0 en Z, implicaa =006 b= 0 siy sélo si
p | ab implicap [a ép | b
Si p es un nuimero primo entonces se sigue de el lema 31 que si p | ab entonces p | a 6 p | b.
Por otro lado, si p no es primo entonces p=abconl <a<pyl<b<p,estoesa#0yb#0enZ, pero
como ab = p, ab = 0 en Z,. Por lo tanto, Z, no es un dominio entero. Esto es una contradiccién, asi que p tiene
que ser un numero primo. O

Definicion 48. Sea F un dominio entero. Si para todo elemento a en F, a # 0 existe b en F tal que ab =1
entonces decimos que F' es un campo. Notese que por la ley de cancelacion, si b existe, b es unico.

Teorema 49. El dominio entero Z, es un campo.

Demostracion. Esto se sigue inmediatamente de el corolario 41. O

3. CRIPTOGRAFIA Y CIFRADOS

Un cifrado es un algoritmo que se usa para transformar un mensaje en otro mensaje, mensaje-cifrado, de
tal manera que sea muy dificil saber el significado de el mensaje original teniendo sélo conocimiento de el
mensaje-cifrado. La criptologia se divide en dos ramas: criptografia y criptoanalisis. La criptografia es la
disciplina en la que uno se dedica a la construccién de cifrados; el criptoanalisis es la rama en la que uno se
dedica a descubrir el significado o contenido de un mensaje-cifrado sin tener conocimiento de el cifrado usado.
Cifrar es el proceso de transformar un mensaje en un mensaje-cifrado. Descifrar es el proceso de descubrir
el significado de un mensaje-cifrado. Por supuesto que para quien ha creado el mensaje-cifrado descifrar el
mensaje-cifrado tiene que ser facil, de otra manera la utilidad del los cifrados serfa limitada. Empezaremos
por presentar un cifrado atribuido a Julio César. En todos los cifrados que construiremos el primer paso sera
transformar el mensaje escrito en elementos de un conjunto con estructura algebraica. La manera mas sencilla
es identificar las letras de nuestro alfabeto con elementos de algin conjunto de éste tipo. Por ejemplo, podemos
identificar las letras de el alfabeto con elementos de Zgg.

Ejemplo 50. Cifrado de Julio César. Identifiquemos las letras de el alfabeto {A, B, C,...,Z} con los
elementos de Zog. Esto es, remplacemos cada ocurrencia de la letra a en nuestro texto por el elemento 0, cada
ocurrencia la letra b por 1, cada ocurrencia la letra ¢ por 2, y asi sucesivamente hasta llegar a la z la cual serd
remplazada por el elemento 25. Por ejemplo, el texto:
mensaje: L, A,V,I,D;A,N,O, VA, L,E,N,A, D, A
serd transformado en:
mensaje numérico : 11,0,21,8,3,0,13,14,21,0,11,4,13,0,3,0

Después de esto sumemos 17 mddulo 26 a cada término de el mensaje niumerico para obtener el mensaje
numeérico:
mensaje numérico mas 17 : 2,17,12,25,20,17,4,5,12,17,2,21,4,17,20, 17
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Luego convertimos éste mensaje numérico en el mensaje:
mensaje cifrado: C,R,M,Z U R, E,F,M,R,C,V.E,R,U, R

Para descifrar el mensaje es suficiente convertir el mensaje cifrado a el mensaje numérico y sumar 9 maodulo
26 a cada término de el mensaje numérico. Despues remplazamos los términos en el "mensaje numérico mads
9” por letras de el alfabeto, asi obtenemos:
mensaje numérico : 2,17,12,25,20,17,4,5,12,17,2,21,4,17,20,17
mensaje numérico mas 9 : 11,0, 21,8,3,0,13,14,21,0,11,4,13,0, 3,0
mensaje descifrado: L, A,V,I,D, A, N,O, VA, L,E,N, A, D, A

En éste ejemplo el nimero 17 recibe el nombre de clave para cifrar y al nimero 9 se le llama clave para
descifrar. Tambien es claro en este ejemplo, que con un poco de esfuerzo uno podria ser capaz de descifrar el
mensaje sin tener conocimiento de ninguna de las dos claves.

Imaginemos ahora que la clave para cifrar y la manera en que esta clave se usa para cifrar se da a conocer
al publico entonces es posible, para cualquiera que tenga conocimiento de los enteros modulo 26, encontrar la
clave para descifrar el mensaje.

En la siguiente seccién construiremos dos tipos de cifrados en los cuales la clave y la manera de como usar esta
clave para cifrar se da a conocer al ptiblico. Sin embargo, veremos que atin bajo estas circunstancias, encontrar
la clave para descifrar es “muy dificil”. La dificultad para encontrar la clave para descifrar recae en el hecho,
aun no demostrado, de que factorizar 6 encontrar logaritmos discretos son problemas “muy dificiles”. Mas
adelante, en la seccién titulada ElGamal definiremos el logaritmo discreto.

Puede definirse con presicién que quiere decir ser “muy dificil”. Bastenos aqui, que dificil significa que
factorizar 6 encontrar logarithmos discretos toma mucho tiempo.

4. CIFRADOS DE CLAVE PUBLICA

4.1. RSA: R. L. Rivest, A. Shamir, and L. Adleman.
Definicion 51. Sea n un nimero entero positivo. Sea
d(n)={j|1<j<n-—1, j primo relativo con n}

Definimos @(n) como el nimero de elementos de el conjunto ®(n).
Ejemplo 52. ¢(2) =1, ¢(5) =4, ¢(8) = 4.
Lema 53. Sean p y q dos numeros primos y n = pq. Entonces

e(n)=(p—-1)(¢—1).
Demostracion. Ejercicio. O

Ejercicio 54. Si es posible, encuentre p y q tal que p(pq) = 1000. Si existen p y q tal que @(pqg) = 1000,
cudntos pares (p,q) existen con esta propiedad?

Cifrado 55. RSA. Sea n = pq, p y q niumeros primos. Sean x un elemento de Zy, y ¢, d numeros enteros tal
que

0<c<pn), 0<d<epn)ycd=1méd ¢(n).
Definimos las funciones

cifrarRSAY : Zp — Zy, cifrarRSAY(z) = z¢

descifrarRSA? : Zy, — Zp, descifrarRSA"(z) = 2@

El par (n, ¢) es la clave publica, (p,q, p(n)) se mantienen en privado. El mensaje sin cifrar es x, el mensaje
cifrado es x°.
Lema 56. Las funciones descifrarRSAY y cifrarRSA] satisfacen

descifrarRSAj(cifrarRSA} (x)) = x.
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Demostracion. Tenemos que desmostrar que (€)% = z méd ¢(n). Esto es, tenemos que demostrar que
2 =z méd ¢(n).

Esto se sigue inmediatamente de el siguiente teorema. O

Teorema 57. EULER. Sea k un numero entero positivo y x un elemento de Z,, entonces

ke = 2 méd n.

Ademas, si x es primo relativo con n
790 =1 méd n.
Demostracion. Supongamos primero que x es primo relativo con n. Sea

{ri,m2,73, o, Tom)
un sistema reducido completo de representantes de las unidades de Z,. Como z es primo relativo con n, no es
dificil cersiorarse de que
{ory, wrg, 23, s TT (0 }
es también un sistema reducido completo de representantes de las unidades de Z,,. Se sigue que

TLTo Ty To(n) ST T T T2 T T3 T Ty méd n
asi que
7“1-7“2'7“3"-"%(”)Ex@(”)-m'rz'rs ..... T'o(ny M6d 1
y por lo tanto
29 =1 méd n
ya que 1y -T2 T3 Ty tiene inverso multiplicativo en Z,. Observemos que si x es primo relativo con n
entonces zF es primo relativo con n y se sigue que

k(M) =1 méd n

y se concluye que

ko(n)+1 —

x z mod n

Supongamos ahora que z no es primo relativo con n. Entonces p divide a z y por lo tanto p divide a zF?(m+1 — g
Si ¢ divide a z entonces ¢ divide a zF¢(M+1 _ 4 y por lo tanto n = pq divide a ke(M+L _ 2 Si ¢ no divide a z
entonces ¢ no divide a zF®=1) y se sigue de el pequenio teorema de Fermat, Teorema [45], que

P01 =1 méd ¢

y por tanto

2 = 2 med ¢,
esto es, ¢ divide a zF?(M+1 _ 2 v de nuevo tenemos que n = pq divide a 25°(M*1 — 2 pues p y ¢ son ndmeros
primos. O

4.2. ElGamal. El cifrado de ElGamal esta basado en el logaritmo discreto, asi que empezaremos por definir
este concepto. Comenzaremos definiendo el concepto de grupo finito.

Definicion 58. Sea G un conjunto no vacio finito dotado de una operacion binaria llamada producto o multi-
plicacion y denotada por -. Esto es, dados dos elementos g y h en G el producto de g y h es g-h o simplemente
gh si no existe confucion. El producto debe satisfacer las propiedades siguientes

1. La operacion es cerrada: gh esta en G.

2. La operacidn es asociativa: (gh)k = g(hk).

3. Existe elemento identidad: existe e en G tal que ge = eg = g.

4. Existen inversos: para todo elemento g en G existe ¢ tal que g¢™™’ = ¢""g = e.

Ejercicio 59. Demuestre que si e y € en G satisfacen ge = eg = g y ge = €g = g para todo g en G entonces e
=¢€. Fsto es, solo existe un elemento indentidad. Similarmente, dado g en G sélo existe un elemento g*"™.
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Definiciéon 60. El grupo G se llama Abeliano si gh = hg para todo par de elementos g y h en G.

De aqui en adelante escribiremos ¢ en lugar de

m veces

y g—m — (ginv)m. Por convencién, 90 = €.

Lema 61. Si g es un elemento de G entonces existe un numero entero positivo n tal que g" = e.
Demostracion. El conjunto
{9, 9°, . 6" .}

es finito pues esta contenido en G. Por lo tanto existen i < j tal que ¢* = ¢’ y por lo tanto ¢ =" = e. Tomese
n=3j—i. O
Definicion 62. Sea S el subconjunto de los nimeros enteros positivos definido como sigue,

S = {n | n nimero entero positivo tal que g" = e}
El orden de g denotado ord(g) es el elemento minimo de S.

Definicion 63. Sea G un grupo finito con N elementos. Decimos que G es ciclico si existe g en G tal que
ord(g) = N.

Lema 64. Sea G un grupo ciclico y g un generador de G. Entonces,

G={9.9"6% - g""9}.
Demostracion. Claramente
{67 97 g27 g37 R gord(g)_l} g G'
y contando los elementos se ve que se tiene igualdad de conjuntos. O
Definicion 65. Sea G un grupo finito y g un generedor de G. Sea h un elemento de G y m un entero positivo

tal que g™ = h y 0 < m < ord(g). Definimos el logaritmo discreto de h con respecto a g como m. Obsérvese
que m es unico.

Sea F' un campo finito y F* = {f € F | f # 0}.
Proposition 66. El conjunto F* dotado de el producto es un grupo Abeliano.
Demostracion. Esto se sigue de la definicion de campo. ([
Lema 67. Sea G un grupo finito y g un elemento en G. Si g* = e entonces ord(g) divide a k.

Demostracion. Escribamos k = qord(g) + 7, 0 < r < ord(g). Por hipétesis tenemos

o — gk _ gqord(g)+r _ gqm“d(g)gr _ (gm"d(g))qu —elg" =eg" =g

Cémo ord(g) es el menor nimero entero positivo con la propiedad ¢7"%9) = ¢, r tiene que ser 0. Esto es,
k = qgord(g) y se sigue que ord(g) divide a k. O

Teorema 68. Si F' es un campo finito entonces F* dotado de el producto como operacion binaria, es un grupo
ciclico.

Demostracion. Idea de la desmostraciéon seguiendo a Emil Artin. Sean f y g dos elementos de F* de orden k
y [ primos relativos. El elemento fg satisface (fg)* = e. Entonces ord(fg) divide a ki, Lema [67]. Como k y I
son primos relativos se concluye que ord(fg) = kl. Ademas, si k divide a ord(g) entonces g°"49)/k tiene orden
k. Esto es, para cualquier divisor ord(g) podemos encontrar un elemento de G con ese orden.
Supongamos ahora que

ord(g) =py'py* -+ py”

ord(f) = p"py® - pir
Sea t; = max(n;, m;) y pongamos

c=pips -y
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Hemos visto que podemos encontrar un elemento de h; de orden pfi y se sigue que el hihs - - - h, tiene orden c.
Obsérvese que ¢ es el minimo comin multiplo de ord(g) y ord(f). Cémo F* es finito, F* tiene un elemento g
de orden méaximo. De lo anterior se concluye que el orden de cualquier elemento de F* divide a ord(gg). Asi
que todo elemento de G satisface la ecuacién

zodle0) 1 = .

Claramente ord(gp) es menor o igual que el nimero de elementos de F*. Por otro lado como el polinomio
zo7490) — 1 tiene a lo sumo ord(go) raices y todo elemento de F™ es raiz de este polinomio el nimero de
elementos de F™* tiene que ser menor o igual que ord(gp). Por lo tanto el nimero de elementos de F™* es ord(go)
y F* es ciclico. U
Cifrado 69. ElGamal. Sea F un campo finito. Supongamos que F* tiene N elementos, con N ~ 10190 y tal
que N es primo 6 N = pM tal que p =~ 10° es primo. La potencia 95 no es especial sélo queremos que p sea
grande. Como F* es ciclico, existe un elemento f en F* de orden pM. Por lo tanto el elemento g = fM tine
orden p. Sea G el subgrupo de F* generado por g. Fsto es

G={g9,¢°....,g" %" 1,g" = 1}.

Escogemos un numero entero ¢ aleatoriamente, 0 < ¢ < p y ponemos h = ¢g°. Sea x© un elemento de G. y k un
numero entero positivo escogido aleatoriamente. Definimos las funciones

cifrarEIGE : G — G x G cifrarEIGE(x) = (¢*, zh¥)
descifrarEIGY : G x G — G descifrarEIGL(x1, x2) = wox]

El par (g, h) es la clave publica, ¢ se mantiene en privado. El mensaje sin cifrar es x, el mensaje cifrado es el
par (g*, zh").

Ejercicio 70. Demuestre que

descifrarEIGY(cifrarEIGE(x)) = .

4.3. Intercambio de claves. Sea G un grupo ciclico de orden n con generador g. Supongamos que Ana
y Bernardo quieren intercambiar una clave para comunicarse secretamente. Ana escoge un numero a alea-
toriamente, entre 1 y n — 1 en secreto, calcula ¢g® y lo publica. Bernardo hace el mismo proceso, escoge un
nimero b aleatoriamente, entre 1 y n — 1 en secreto, calcula ¢® y lo publica. Ana y Bernardo pueden calcu-
lar g% = (g“)b = (gb)a. Sin embargo, se cree que la tnica manera en que un tercero puede calcular g% es
resolviendo el problema del logaritmo discreto ¢* = ¢ and ¢¥ = ¢®.

4.4. Firmas digitales. Antes de explicar el protocolo para firmas digitales definiremos lo que es una funcién
hash.

Definicién 71. Una funcion hash, es una funcién h : {0,1}19° — {0,1}" con k un entero positivo entre 8 y
20 y n es un entero positivo entre 100 y 400 satisfaciendo las siguientes propiedades:

1. es dificil resolver la ecuacion h(x) =a y
2. es dificil encontrar x1 y xo tal que h(x1) = h(xz).
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Supongamos que Ana quiere firmar un documento digital. Ana ejecuta el siguiente procedimiento:

1. escoge un nimero primo ¢ de al menos 200 bits.
2. escoge un segundo ntmero primo p de al menos 600 bits tal que, p =1 méd g
3. escoge un generador del subgrupo ciclico Zj, de orden g. (para encontrar un generador Ana puede calcular

g?~1/4 méd p con un entero positivo aleatorio g y checar que g®?~1/¢ 2 1 méd p). Si esto no es asi, Ana
escoge un nuevo entero positivo aleatoriamente y repite el calculo hasta encontrar un entero positivo g
satisfaciendo ¢®~1/7 % 1 méd p.

4. escoge un numero x entre 1y ¢ aleatoriamente como su clave secreta y publica su clave y = ¢ méd p

Para firmar un documento binario m, Ana calcula hg = h(m), h(m) debe ser un entero entre 0 y g. Despues
escoge un niimero entero k aleatoriamente (en el mismo rango de h(m)), calcula gy = ¢* méd p y fija

r = go méd g con r el minimo entero positivo que satisface esta congruencia. Finalmente, Ana encuentra un
entero s tal que sk = hg + xr mdéd ¢. Su firma es la pareja ordenada (r, s) € ZZ.

Para verificar que Ana envié el documento, Bernardo calcula a; = s 'hgméd g y as = s~ 'r méd ¢q. Luego
calcula w = g™ y*2 mdd p. Si w = r mdd ¢q, Bernardo queda satisfecho. Nétese que

<ga1ya2 = gsfl(ho-l—xr) = gk> médp

4.5. Cifrados completamente homomorficos. El cifrado RSA satisface la siguiente propiedad multipli-
cativa. Supongamos que z1 y x2 son dos mensajes y que z{ mod N y x5 mod N son los mensajes cifrados corres-
pondientes. Al mensaje z1x2 le corresponde el mensaje cifrado (x122)°mod N. Sabemos que (z122)°mod N =
z{z§mod N = (2§ mod N)((z§mod N).
However, (z1 +22)°mod N # z§ + xz§mod N in general. Un cifrado completamente homérfico es un cifrado que
respeta la multipicacién y la suma. Asi que RSA no es un cifrado completamente homomoérfico.

La razon por la que nos gustaria construir un cifrado completamente homomoérfico es que esto nos permitiria
ejecutar operaciones en el cifrado de una base de datos. Esto abre las puertas para analizar base de datos sin
comprometer la confidencialidad.

5. CODIGOS CORRECTORES DE ERRORES

Los sistemas de comunicacién asi como los almacenes de datos no son cien por ciento confiables pues son
sujetos a errores causados por interferencias. El propédsito de los cédigos correctores de errores es dectectar y
tratar de corregir estos errores a como uno va. En este capitulo veremos como construir varios tipos de codigos
capaces de detectar y corregir errores. Empezaremos por definir cédigos binarios, despues definiremos c6digos
lineales, estos ultimos son c6digos con estructura de espacio vectorial y finalmente definiremos cédigos lineales
no binarios.

5.1. Cddigos binarios.

Definiciéon 72. Un cddigo C' es un conjunto de palabras formadas usando simbolos de un conjunto fijo A
llamado alfabeto. En general, A es un conjunto finito.

Definicién 73. Un cddigo binario C usa como alfabeto el campo Zy = {0,1}.
De aqui en adelante nuestro alfabeto serd siempre un campo finito F.

Definicion 74. C es un cddigo de bloque de longitud n si toda palabra w de C tiene longitud n. Esto es, w se
escribe usando n simbolos de el alfabeto.

Ejemplo 75. El cédigo C definido abajo es un cddigo binario de bloque de longitud 3 que contiene 4 palabras.
C = {001, 100,000,010}

Ejemplo 76. Sea Zs5 nuestro alfabeto. El codigo C' definido abajo es un codigo no-binario de bloque de longitud
4 que contiene 3 palabras.

C = {0201,000, 3214}
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Definicién 77. Sea w una palabra en el cédigo C. El peso de w, denotado peso(w), es el nimero de simbolos
distintos de cero que aparecen en w. Por ejemplo, la palabra 3214 satisface peso(3214) = 4 mientras que para
0201 tenemos peso(0201) = 2.

Definicion 78. Sea C' un cddigo de blogue de longitud n y w1, wy dos palabras en C.

w1 = W11wW12...W1in
Wy = W21W22...Won

la distancia entre wy y we, denotada d(wy,ws), se define como la cardinalidad de el conjunto
D = {i tal que w1; # wa;}

Ejercicio 79. Desigualdad de el tridangulo. Sea C' un cddigo de bloque y wy, wo, ws, tres palabras en C.
Demuestre que

d(wy,wy) < d(wi,ws) + d(ws, wa)
Definicion 80. Sea C' un cddigo de bloque. Definimos la distancia minima de C, denotada dpy,, como:
dinin = min{d(w;, w;) | (w;,w;) € C x C,w; # w;}
5.2. Cddigos lineales. Sea F un campo. Comenzamos definiendo algunos términos de algebra lineal.

Definicion 81. Un conjunto no vacio V' es un espacio vectorial sobre F si y solo si existen dos operaciones

+: VxV =V
FxV —>V

satisfaciendo la siguientes propiedades. Para todo u, v, w en V y a,8 en F

l.u+v=v+4+u

2. (utv)+w=u+ (v+w)

3. Existe un elemento 0 en V| tal que 0 +v =v+ 0=w

4. Para todo elemento v en V existe un elemento ,,enosv tal que
menosU+U:U+menosU:6

5. a-(u+v)=a-u+a-v

6. (a+pB)-v=a-v+p-v

7. (aB) v =a(B-v)

8. 1l-v=vw

Definicion 82. Sea V' un espacio vectorial sobre F y W un sobconjunto de V. Decimos que W es un subespacio
vectorial de V' si y solo si W satisface

1. u+ v estd en W para todo u, v en W
2. a-vestd en W paratoda aen F y toda v en W

Nétese que un subespacio vectorial es un espacio vectorial cundo lo pensamos por si solo.

Ejercicio 83. Sea F" el conjunto
F'=FxFx-.--xFxF.

n times
Definimos

(al,ag,...,an)+(b1,b2,...,bn): (a1+b1,a2+b2,...,an+bn)
a-(ar,ag,...,an) = (a-aj,a-a9,...,0-ay)

Demuestre que F™ con estas dos operaciones es un espacio vectorial sobre .

De aqui en adelante identificaremos las palabras de longitud n con elementos de F". De esta manera un
cédigo de bloque C de longitud n puede considerarse como un subconjunto de F™.

Definicion 84. Un cddigo de blogue C de longitud n es un codigo lineal si C es un subespacio vectorial de F™.
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Definicion 85. Sean vy, vs,...,vx elementos de un espacio vectorial V sobre F. Una combinacion lineal de
v1,V9,. ..,V con coeficientes en F es una expresion de la forma

a1v1 + QU2 + - - -+ QU

con a1, s, ...,q elementos de IF .
Ejercicio 86. Sean vi,vs,...,v; elementos de un espacio vectorial V sobre F. Demuestre que el conjunto de
todas las combinaciones lineales de vy, va, ..., vk con coeficientes en F es un subespacio vectorial de V.

Definicion 87. El subespacio vectorial en el ejercicio anterior es llamado el subespacio generado por
V1,0V2y...,0Vk.

Definicion 88. Sean vy, vo,...,vr elementos de un espacio vectorial V sobre F. Diremos que vi,vs, ...,V SON
linealmente independientes si cada vez que tenemos
o101 Fagva + o =0€V

entonces a1 = ag = -+ = ap = 0 € F. Si v1,v9,...,vr no son linealmente independientes diremos que son
linealmene dependientes. Esto es, existe una combinacion lineal

a1v1+a2v2+~-~+akvk:6€V

con algun oy distinto de 0.

Definicion 89. Sea W un subespacio vectorial de el espacio vectorial V. Sean wy,ws, ..., w, elementos de W.
Diremos que el conjunto {wy,ws, ..., wi} es una base de W si wi,wa, ..., wy son linealmente independientes y
W es igual al subespacio vectorial generado por wi,wa, . .., Wk.

Teorema 90. Sea W un subespacio vectorial de V. Si W tiene una base con k elementos entonces cualquier
otra base de W tiene también k elementos.

Demostracion. La demostracién se dard em el curso. O

Definicion 91. Sea W un subespacio vectorial de V. Si w1y, ws, ..., wg es una base de W, definimos la dimension
de W como el entero positivo k. En este caso diremos que W tiene dimension k. Se sigue de el teorema anterior
que la dimension estd bien definida.

Definicién 92. Un cddigo lineal de blogue C de longitud n es un cddigo de tipo [n, k| si C tiene dimension k.
Ejemplo 93. Un cddigo C lineal binario de tipo [3,2].

Cy = {000, 001,100,101}
Ejemplo 94. Un cdédigo Cy lineal binario de tipo [7,4].

0000000 | 0100101 | 1000110 | 1100101
0001111 | 0101100 | 1001001 | 1101010
0010101 | 0110110 | 1010011 | 1110000
0011010 | 0111001 | 1011100 | 1111111

Cy =

Ejemplo 95. Un codigo Cs lineal no-binario de tipo [3,2] con alfabeto Zs.
C5 = {000, 101,010, 111,202,020, 222,212,121}

Definicién 96. Sea C un cddigo de tipo [n, k]. Decimos que C' es un cddigo de tipo [n,k,d] si C tiene distancia
minima d.

El cédigo C; es un cédigo [3,2,1], Ca es un cédigo [7,4,3] y C3 es de tipo [3,2,1].
Ejercicio 97. Corrobore que {001,100} es una base de Cy y que
{1000110,0100011,0010101,0001111}

es una base de Cy. Encuentre una base de Cs.

Definicién 98. La rapidez de un cdédigo de tipo [n, k| se define como k/n.
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Lema 99. Sea C un cddigo de tipo [n, k,d]. Entonces, C' puede detectar d—1 errores y corregir de 1 a (d—1)/2
errores.

Lo que este lema dice es que si a lo sumo d — 1 simbolos de una palabra w de C' son modificados para obtener
una palabra @ entonces uno sabe con cien por ciento de certeza que @ no estd en C. Ademds, si (d—1)/2 simbolos
o menos de w son modificados para obtener w entonces la tnica palabra de C' que al modificarse (d —1)/2 o
menos simbolos y que da lugar a @ es w. Esto es, w es la tnica palabra de C' tal que d(w,w) < (d —1)/2.

Demostracion. Supongamos que d(w,w) < (d — 1). Si @ es un elemento de C' entonces la distancia minima de
C es menor o igual que d — 1. Esto contradice que la distancia minima de C es d. Asi que C detecta de 1 a
d — 1 errores.

Supongamos ahora que existen w y w’ en C tal que

dw, @) < (d—1)/2 y d(w,@) < (d—1)/2
y que d es impar. Sea d = 2t + 1. Entonces, (d —1)/2 =1
d(w,w") < d(w, @) +d(w',©) < (d—1)/2+(d—1)/2 =t +t =2t < d,

por la desigualdad de el triangulo. Esto implica que la distancia minima de C' es menor que d. Lo cual es una
contradiccién. El caso en que d es par se deja como ejercicio. O

Lema 100. Sea C' un cddigo lineal de blogque de tipo [n, k,d] y q el nimero de elementos de F, entonces C' tiene
q* palabras.

Demostracion. Como C' tiene dimensién k, existen wi,ws, ..., ws que son una base de C. Obsérvese que cada
elemento de C' se representa de manera tnica como combinacién lineal de los wy, wo, ..., wk. Es decir si w esta
en C entonces

W = w1 + aw + - -+ + apwy

con ay, 2, ...,qr en [F Gnicos con respecto a w. Esto quiere decir que podemos construir ¢ - g - ¢ - - - ¢ palabras.
| Sy
k veces
Esto es C tiene ¢* palabras. O

Lema 101 (Cota de Singleton). Sea C' un cddigo lineal de bloque de tipo [n,k,d], entonces k+d <n+ 1.

Demostracién. Sabemos que d < n. Sea C’ el conjunto de palabras de longitud n—d+1 que se obtiene borrando
los tltimos d — 1 simbolos de cada palabra en C. Todas las palabras en C’ son distintas porque la distancia
minima de C es d. De manera similar al lema anterior uno ve que el niimero de palabras en C’ es menor o igual
que ¢"~ 91, Cémo C tiene ¢F palabras y la funcién w — w’, de C' en C’, es inyectiva, se tiene que ¢F < ¢"—9+1.
Esto implica que k < n —d+ 1, lo cual es equivalente a

k+d<n+1.
O

Definicién 102. Un cddigo C de tipo [n,k,d] tal que k+d =n+1 se le llama de distancia mdzima separable
o simplemente DMS.

Ejercicio 103. Para que pares [k,d] k > 1, existen cddigos binarios lineales de tipo [6,k,d] que son DMS?
5.3. Cddigos no binarios.

5.8.1. Codigos de Reed-Solomon. Los c6digos de Reed-Solomon son una clase muy importante de codigos
no-binarios. Se usan en la codificaciéon de musica digital por ejemplo. La construccién de estos céddigos es
aparentemente simple sin embargo es bastante sofisticada. Empezamos con algunas definiciones.

Definicién 104. Sea F nuestro campo finito con q elementos y Flz| el anillo de polinomios en .
Flz] = {p(x) = ap + a1z + azx® + - - - + anz”|a;enF, a, # 0y any; = 0paratodo entero positivoi}.
Sean p1(z) y p2(x) dos polinomios en F|x],

p1(z) = ap + a17 + azx® + - -+ + apa”
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pa(x) = by + bix + boz® + - + bya”
Aqui estamos suponiendo a, # 0, ap = b = 0 para k > n, y b, pudiera ser 0. La suma pi(x) + pa2(x) es el
polinomio
(ag +bo) + (a1 + b1)z + (az + ba)z® + -+ + (a5 + bp)z"™.
El producto pi(x) - p2(x) es el polinomio

2 2
co+ 1z + oz + - + copz®”

con
¢ = azbo + aj—1by + -+ - + apb;
para 0 < i < 2n. Notese que cop, pudiese ser 0.

Ejercicio 105. Demuestre que F[z] dotado de las operaciones suma y producto definidades anteriormente es
un dominio entero.

Definicién 106. Sea p(x) = ag + a12 + asx?® + - - + apz™ con a, # 0. El grado de p(x) se define como n.

Sea k < ¢ — 1. Sea P (z) el conjunto de polinomios de grado menor que k.

Pp(z) = {p(z) | p(x) = ao + a1z + agx?® + -+ ak—lxkil}

Sea

F* = {041, a9, ... ,qu_l}
a; 70,05 #ojparai # jand i =1,2,...,q — 1. F* consiste de todos los elementos de F distintos de 0.
Algoritmo 107 (Algoritmo de la divisién). Sean f(x) y h(z) dos elementos de F[x] con h(x) # 0. Entonces
existen dos polinomios en F[z], q(x) y r(x) dnicos tal que

f(@) = q(x)h(z) + r(z),
con r(x) el polinomio cero ¢ grado de r(x) estrictamente menor que el grado de h(x). El polinomio q(x) se
llama el cociente y el polinomio r(x) se llama el residuo.

A el polinomio f(z) = ag+ai1x+asx®+---+a, 22" 2 +a,_ 12" ! de grado menor 6 igual que n— 1 en F[z]

le asociaremos de manera unica la palabra de longitud n, (agajasz...an—2a,—1). Se sigue que dado un cédigo

lineal C' de longitud n sobre F, C' puede identificarse con el espacio vectorial de polinomios de grado menor 6
igual que n — 1 en F[z]. Este tltimo espacio vectorial tiene dimensién n.

Definicién 108. Sean fi(z), fo(x) y h(z) polinomios en Flz]. Decimos que fi(x) y fa(xz) son equivalentes &
congruentes mddulo h(z) si y sélo si fa(x) — fi(x) = q(x)h(zx).
Ejercicio 109. Demuéstrese que esta es una relacion de equivalencia. Usaremos la siguiente notacion:
f(z) = g(x) mod h(x)
para denotar esta relacion.
Lema 110. Si f(z) = g(x) mod h(x) entonces

L. f(z) + p(z) = g(z) + p(x) mod h(z) y
2. f(z)p(x) = g(2)p(z) mod h(z).

Demostracion. Ejercicio. ([l

Definicién 111. Sea p(z) = ag + a1z + asz® + -+ apz™ con ay # 0 un polinomio. Un elemento o de F es
una raiz de p(x) si p(a) = ap + a1 + aga® + -+ - + aa™ = 0.
Teorema 112. Ndmero de raices. Sea p(x) un elemento de grado n entonces p(x) tiene a lo sumo n raices.

Demostracion. La demostracién se deja como problema. Sélo se requiere de el algoritmo de la divisién de
polinomios y de que el grado de el producto es la suma de los grados. ([l

Definicién 113. Sea p(a) un polinomio irreducible de grado v en Zsla] y F = Zala]/(p(a)). El polinomio p(a)
es primitivo si y solo si
F* = {a, a?,...a* 7% a? T = 1}.
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Para construir los cédigos de Reed-Solomon empezamos por escoger un polinomio primitivo p(a) de grado
n en Zsla] y construinos el campo finito F = Zs[a]/p(a) con 2" elementos. Las palabras de el cédigo de Reed-
Solomon son de longitud m = 2™ — 1 y seran identificadas con polinomios en F[z| de grado menor 6 igual que
m — 1. Para construir un cédigo de Reed-Solomon C' que corrija t-errores usaremos un polinomio generador
g(z) € F[z] de la forma g(z) = (z — a) (x — a?) - -+ (z — a*"). La palabras en C' serdan multiplos b(z)g(z) de
grado menor 6 igual que m — 1, con b(x) € F[x]. Tenemos la siguiente correspondencia:

Polinomios en F|x] <— Palabras en F"
co+axr+er+- 4 epmora™t — [co,c1,C2, .y Cm—1]
Llamaremos a C' un cédigo RS(2™ — 1,t).

Teorema 114. Sea F el campo de cardinalidad 2", y sea C un cédigo RS(2" —1,t) en Flz]. Supongamos que
c(x) € Flx] tiene grado menor que 2" — 1. Entonces c¢(x) € C si y sdlo si c(a’) =0 parai=1,...,2t.

Demostracion. Si c(x) € C, entonces
c(a') =(a"—a)(a" —a*) - (a" —a') - (a" —a®) =0
ya que (a’ —a') = 0. Si ¢(a’) = 0 para i = 1,...,2t, entonces c(a) = 0, lo que implica que
c(z) = (z —a) - g1(x).
Como c(a?) = 0 = (a? — a) - g1(a®) = 0. Como a®? —a # 0, g1(a?) = 0 asi que g1(z) = (z — a?) - g2().

Substituyendo g1 () en c(z) obtenemos c(x) = (v —a)(z —a?)- go(x). Continuando este proceso hasta c(a?) = 0
se obtiene que

c(z) = (x - a)(z — a®) - (z — a*) - gu(x)
el cual estd en C. u

Teorema 115. Si Ces un RS(2" — 1,t) entonces C corrige t-errores.

Demostracion. Sea m = 2" — 1. Se sigue de el teorema anterior que si ¢(x) es una palabra en el cdédigo de

Reed-Solomon si s6lo si c(x) = ¢g + c1w + cox? + - + cpp_12™ 1 y ¢(a®) = 0 para i = 1,2,...,2t. Esto implica
que cg +c1a’ +ez(a’)? + -+ ep(al)” = 0 parai = 1,2,...,2t. Como co + c1a’ + ca(a’)? + - - + ¢ (a?)™ es igual
al producto punto de los vectores (cg, c1,¢2,-..,,¢,) and (1,a%,a?, ..., a™), se sigue que la siguiente matriz H
es una matriz de paridad para C.
[1 « a’ amt ]
2 (02 (a2 m—1

1

w
—
S|
. w
~— ——
NN

)
(@)"

i a‘2t (aét)Z (azt)mfl

Demostraremos que el minimo niimero de columnas linealmente dependientes de la matriz H es 2t + 1. Pri-
mero mostraremos que cualesquier conjunto de 2t columnas en H tienen que ser linealmente independientes.
Escojamos enteros 0 < j; < jo < --- < joy < m. Las columnas de H forman la siguiente 2¢ x 2¢ matriz.

al al? .. aJz2t
(ag)h (az)jz (aQ)th
(az;s)jl (a2;t)j2 . (aﬁ)jm

FEl determinante de esta matriz puede escribirse de la forma

all a2 .. a2t o '
. ajla-72 e aJ2t7

(aj1)2t*1 (ajz)Qtfl (a]'2t)2t*1
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el cual es distinto de cero pues es el determinante de una matriz de Vandermonde con columnas distintas. Por
lo tanto, cualesquiera 2t columnas en H son linealmente independientes. Ademas, como H tiene 2t renglones,
se concluye que cualesquier conjunto de 2¢ + 1 columnas en H es linealmente dependiente. Es decir, el minimo
nimero de columnas linealmente dependientes en H es 2¢t+ 1. Esto implica que la distancia mininim C' es 2¢+ 1.
Por lo tanto, C' es us codigo corrector de t-errores. O

Teorema 116. El cddigo C es un espacio vectorial de dimension 2™ — 1 — 2t.
Demostracion. Los polinomios de grado menor que 2" — 1 — 2¢ forman un espacio vectorial V' de dimension
2" — 1 —2t. C is isomorfo a V a través de la transformacién lineal
Vv - C
v(x) = g(z)v(z)
de esto se concluye el teorema. O

5.3.2.  Algoritmo para decodificar. Sea r(z) una palabra recibida con error e(x). Es decir r(z) = ¢(x) + e(x).
Supongamos que e(zr) tiene coeficientes e;,, €;,, .., €;,, distintos de cero, con p < ¢ . Fijemos

ap = a'*  localizador de la posicion de el error
by, = e;, evaluador de el error

Es suficiente que determinemos los 2p elementos ai, 1 < k < py bg, 1 < k < p. Sabriamos la posicién de los
errores
e; # 0 siy sélo si a’ es uno de los ay, 1 < k < p,
y si e; # 0 entonces el error e; = by, si y sélo si a® = ay,. Esto es:
0 — bk si ai = O
1 0 sia'#apparal <k<p.
Para determinar oy, es suficiente determinar el polinomio:
locator(z) = (1 — a12)(1 — agz) -+ (1 — ap2)

cuyas raices son al_l,az_l, ... ,a;l, y si aj_l = a' entonces a; = a”® = a?"~17% Los ceros de locator(z) se
pueden encontrar evaluando este polinomio en los 2" — 1 elementos de el campo finito y tomar sélo aquellos en
los que se anula.

Una vez que la posicién de los errores ha sido determinada, el valor de los errores puede evaluarse determi-
nando el siguiente polinomio.

locat
evaluator(z ; k Ok (Olca C:;kz Zbkak l—az) (1 —ap12)(1 —agq12) - (1 — ap2)
Proposition 117. El valor de los errores estan dados por

evaluator(aj_l)
N S N
locator’(a; )

donde locator’(z) es la derivada formal de locator(z).

Demostracion. Es claro que
-1 " -1 -1 -1 -1
evaluator(a; ") = > byag(l —ara; )+ (1 — o110y ) (1 — aprrag ) -+ (1 — apar )
k
= bja;(1 —ara;t) - (1= ajor0; (1 —ajpia; ) - (1= apaj )
por otro lado

d P
e locator(z) = Z —op(l—oqz)- - (1 —ap_12)(1 — ogy12) -+ (1 — apz)

asi que
locator’(a;l) = —o (1l - alagl) (1= aj,lajfl)(l - aj+1a;1) (1= apajfl).



UNA INTRODUCCI'ON A LA CRIPTOGRAF’IA Y LA TEOR'IA DE C’ODIGOS 21

Dividiendo obtenemos

evaluator(ozj_l) _ bja, (1 — alaj_l) (1= aj_lozj_l)(l - ozj_Ha;l) (1= apaj_l)

ro-1y T -1 -1 -1 1, = b
locator’(a; ) —aj(l—aia; ) (1 —ajoa0; ) (1 —ajpia; ) (1 —opa; )
y se sigue que
-1
o _evaluator(aj )
j = o1y
locator’(a; ")
([l
Definicién 118. El polinomio sindrome S(z) se define como
S(z) = Sy + Saz + S32% + -+ + Sg %1
donde S; = r(a’) = e(a?).
Teorema 119. Se tienen las siguientes afirmaciones
1. evaluator(z) = locator(z)S(z) mod 22, esto es locator(z)S(z) + U(z)z?* = evaluator(z) para algiin

polinomio U(z).
2. evaluator(z) tiene grado menor que t, y locator(z) tiene grado a lo sumo igual a ¢.
3. S(2) # 0 mod 2!, esto es Sy, # 0 para algtin k < t.

Demostracion. 1. Cémo e(x) = e;, x1 + e;,x%2 + - -- + €;, 27 tenemos
e(a’) = eja’t + ejaiiz + -+ +e; aiiv,
Cémo ay, = a’* y Sp, = e(a”) se sigue qye
S; = e(a’) = e, 0 +ejab + -+ eipa;,.
Observemos que

=1+ apz+ (ag2)? + (apz)® + - -

1—agz

entonces

locat

bkakolcacn"(z) = bray locator(2)(1 + az + (apz)? + (apz)® + ).
— QL2

Por lo tanto,

p 1 t
evaluator(z) = Y by« ocator(z)

o )
1 (1 —agz)

brag locator(2)(1 + apz + (arz)? + (apz)® +---)

k

Il
M

=
Il

1

P
= locator(z) Y. bray(1 + apz + (agz)? + (az)3 +--+)
:1P p D D
= locator(z) <Z brayg + (Z bka%> 2+ <E b;ﬂ%) 22 4 (E bkaﬁ) o B >
k=1 k=1 k=1 k=1
= locator(2)(S1 + Saz + S322 + 8423 4+ --+)

ol

Esto muestra que evaluator(z) y locator(z)S(z) tienen los mismos coeficientes hasta grado 2t — 1. Esto
demuestra la afirmacién.

2. Esto se sigue de la definicion ya que p < t.

3. Supongamos que 51 = Sy = S3 = --- =5y = 0. Esto implica que

bla1+b2a2+---—|—bp0zp:0
biod +bao + -+ bpas =0

biad +bah + -+ bpab =0
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lo cual es equivalente a

a1 Qg Qy b1 0
2 2 2

of o5 a, by B 0
PP P

o] oy e by 0

Como esta matriz es una matriz de Vandermonde su determinante es distinto de cero, asi que la tnica
solucién de el sistema es la solucién trivial. Sin embargo sabemos que al menos uno de los b; es distinto
de cero. Esto es una contradiccién.

O

Teorema 120. Supongamos que VS 4+ Uz* = R para algin polinomio sindrome S, y sean Vi, Uy, y Ro
polinomios que satisfacen

VoS 4 Upz® = Ry, deg(Vo) <t, deg(Up) < t, deg(Ro) < t.
Entonces existe un polinomio h € F[z] tal que Vo = hV, Uy = hU, y Ry = hR. Si también se tiene que
(Vo,Up) = 1, entonces h es una constante.
Demostracion. Nétese que VS + Uz? = Ry VoS + Upz?' = Ry, se sigue que
VoV S + WUz = hR
y
VVoS + VU = VRy.
Restando estas dos igualdades se obtiene
(VoU — VUy)2* = VoR — VRy.
Comparando grados vemos que los dos lados de la ecuacion tienen que ser cero. Entonces,
WU —VUy=VoR—-VRy=0.
Como (V,U) = 1, tienen que existir polinomios «a, § € F[z] tal que oV + U = 1. Por lo tanto,
VooV + V58U = V.

Pero cémo VyU = VU, entonces
VoaV + VBUy = Vo,

(Voo + BUG)V = V.
Sea
h = Voa + Uyp.
Entonces hV = V. Ademéas, hVU = VU = VU implica que hU = Uy, y hVR = VyR = V Ry implica que
hR = Ry. Finalmente, como h tiene que dividir a Vj y Uy, si (Vp,Uy) = 1, h tiene que ser una constante. ]

Algoritmo 121. El algoritmo Fuclideano extendido para los enteros. Este es el algoritmo para calcular el
mdzimo comun divisor d de dos enteros a y b y los enteros u y v que satisfacen ua + vb = d. (Este algoritmo
se generaliza para a(x),b(z),u(x), y v(x) en F[z].) Supongamos que a es mayor que b y que b positivo. (Para
polinomios, supongamos que a(x) tiene grado mayor que b(x).)

a =bgq 4+ (r1 <b) dividimos a por b con residuo 11
b =riga+ry (ro <mr1) | dividimos b por r1con residuo ro
T =712q3+ T3 (rs <rg) | dividimos r1 por ro con residuo r3
Tne2 = Tn-1qn + Tn | (rn < Tp—1) | dividimos rn_g por rn_1 con residuo ry,
Tn-1 = TnQnt1 +0 rn es el mdximo comun divisor de a y b.
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Para determinar v y v, usamos la siguiente tabla y ecuaciones:

—1|—=|ro1=alu_1=1]v_1=0
0] — o = b ug = 0 vy = 1
IR 1 up vy
2| q T2 U )

donde
rj = Tj-2 = Tj-14j
Uj = Uj—2 — Uj-1G;
Vj = Vj—2 = Vj-14;
Las siguientes ecuaciones son validas para todos los renglones j.
rj = auj + by (1)
(=Da =rjavj —rjvia (2)
(=17 =rjauy —rjui (3)
Teorema 122. Supongamos que a = z** y b = S para algin polinomio sindrome S. En el cdlculo de el

algoritmo Euclideano extendido de a y b, sea j el primer renglon para el cual deg (r;) < t. Definamos Ry = rj,
Up = uj, y Vo = v;. Entonces Ry, Uy, y Vo satisfacen las condiciones de el teorema anterior.

Demostracion. Se sigue de el algoritmo Euclideano que r; = ujz% +v;S. Entonces, Ry = Upz?t +V,S. Ademss,
como Ry =r; y deg(r;j) < t, sabemos que deg(Ry) < t. Cémo
deg(vj—1) < deg(v;) = deg(Vp) anddeg(r;j—1) < deg(r;) = deg(Ro),

se obtiene que

deg(vj—1Ro) < deg(Vorj—1).
Pero de el algoritmo Euclideano

R(ﬂ}jfl - rj,ﬂ/o =a= ZQt.
Entonces,

deg(VoTj_l) S 2t,
y como deg(rj_1) > t, se sigue que deg(Vp) < t. Ademds
deg(u;—1) < deg(u;) = deg(Uo),

implica que

deg(uj—1Ro) < deg(Uprj—1).
Por el algoritmo Euclideano

Rouj_l - Tj—lUO =b=05.
Por lo tanto,

deg(Uorj_l) < 2t,
y cémo deg(rj_1) > t, se sigue que deg(Up) < t. Sélo falta por demostrar que (Vp,Uy) = 1. El algoritmo
Euclideano implica que
Ujfl’Uj — Uj’Uj,1 =1.
Entonces,
uj—1Vo — Upvj_1 = 1,

y por lo tanto (Vp,Up) = 1. d

Algoritmo 123 (Algoritmo para Decodificar). Sea F un campo con 2™ elementos y sea C' un cddigo
RS(2™ —1,t) en Flz]|. Supongamos que c(z) € C es transmitida y que recibimos r(z) = c(x) + e(z) donde e(x)
es un polinomio distinto de cero en F[x] con grado menor que 2™ — 1.

1. Caélculese el polinomio sindrome S(z).
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2. Construyase la tabla de el algoritmo Euclideano para los polynomios a(z) = 2% y b(z) = S(z) en F[z],
parando al momento que el primer renglon j se satisfaga deg(r;) < t. Fijemos R(z) =r; y V(z) = v;.

3. Encuentrese las raices de V(z). Si a®,a’,...,a" son las raices de V(z), r(z) tiene errores en las
posiciones z 7", x7"2, ... 7. Sea e_; el coeficiente de el termino z7* en e(x). Entonces
R(a?)
e_; = S
" Vi(ad)
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